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1 — Méthode: Verrouiller et déverrouiller son smartphone

Verrouiller son smartphone, c'est empécher une personne malveillante d'utiliser votre smartphone et/ou
d'accéder a vos données.

Vous disposez de plusieurs méthodes :
e Glissement : ouverture du téléphone par un simple glissement de doigt --> Pas de sécurité
e Modele (schéma) : dessin a I'écran joignant plusieurs points --> Sécurité faible a moyenne
e Code PIN : code a quatre chiffres --> Sécurité¢ moyenne a élevée
e Mot de passe --> Sécurité moyenne a ¢levée
e Empreinte digitale (sur certains smartphone moyen et haut de gamme) --> Sécurité ¢levée

Pour configurer le mode de déverrouillage, allez dans Paramétres puis Mot de passe et biométrie ou
Sécurité ou Ecran de verrouillage.
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2 — Conseil : Antivirus

Les applications que vous téléchargez sur le Play Store sont normalement exemptes de virus connus.

e Conseil : Il est vivement recommandé de ne pas installer d'applications provenant d'un autre entrepot
que le Play Store ou d'un fichier « APK ».

Android dispose de fonctionnalités de sécurité intégrées qui réduisent considérablement la fréquence et
I'impact des problémes de sécurité des applications. Le systéme est concu pour que les développeurs
construisent leurs « Apps» avec les autorisations nécessaires afin d'éviter de potentiels soucis de sécurité.

Les virus contenus dans les mails ne peuvent pas contaminer Android mais, vous pouvez propager le virus en
renvoyant un mail a un de vos contacts...

Installer un antivirus sous Android n'est donc pas nécessaire !

3 — Tragage du Mobile : définition

En cas de perte de votre téléphone ou tablette Android, vous pouvez les localiser, les verrouiller ou en effacer
les données.

4 - Tragage du Mobile : méthode

Si vous avez ajouté un compte Google sur un appareil Android, 1'application Localiser mon appareil est
activée par défaut. Cette application ne vous permettra de retrouver votre appareil que si ce dernier remplit
les conditions suivantes:

e Etre allumé

Etre connecté a un compte Google

Etre connecté a un réseau Wi-Fi ou de données mobiles
Etre visible sur GooglePlay

Avoir activé la fonctionnalité de localisation

Avoir activé 'application Localiser mon appareil

Pour localiser votre smartphone :

Google
vous allez a https://android.com/find B
e vous saisissez votre adresse mail (I’adresse Accéder a application Find My Device

Gmail qui est 1ié a votre smartphone) puis son

mot de passe [ o —\

Adresse e-mail oubliée 7

2 Reg e confidentialité et ses
Conditions d'utilisation

& SLERE, m

L’application « Localiser mon appareil » va alors rechercher puis trouver votre smartphone. Une carte
s’affichera montrant I’endroit ou se trouve votre appareil.
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https://android.com/find

Vous pouvez ensuite :

e Faire sonner,

e Verrouiller,

e Effacer les données
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5 — Vérifier ses applis

Google fournit un outil pour vérifier si les applis installées sur votre smartphone / tablette ont un

comportement dangereux. Cet outil se nomme Play Protect.

Pour vérifier vos applications :

vous lancez I'application «Play Store»
vous cliquez en haut a droite sur le rond contenant la lettre de votre compte Gmail (ou une image /

photo)
vous choisissez Play Protect dans le menu

ur I'é ui :
Sur 1'écran qui s'affiche
on vous informe si une application dangereuse a été détectée et la date de la derniére vérification.

vous pouvez alors faire une nouvelle vérification en cliquant sur le bouton Analyser.
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